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Evaluation der Selbstregulierungsmassnahmen Zusammenfassung

Zusammenfassung

Dieser Bericht analysiert die Schweizer Selbstregulierungsinitiativen zum Jugendschutz der
Branchen Film, Computerspiele, Telekommunikation und Internet. Die Untersuchung umfasst
dabei die Evaluierung von zwei Selbstregulierungsinitiativen im Film- und Computerspiele-
sektor, die Ergebnisse einer Elternbefragung zur Alterskennzeichnung bei Filmen und Spie-
len sowie die Ergebnisse von Testk&ufen im Film- und Computerspielehandel. Des Weiteren
beinhaltet der Bericht die Analyse von finf Selbstregulierungsinitiativen im Telekommunikati-
onssektor (Mehrwertdienste) und im Internet, die Ergebnisse einer Elternbefragung zu Ju-
gendschutzfiltern sowie eine Sekundaranalyse von Testergebnissen zur Wirksamkeit von
Jugendschutzprogrammen (Filtersoftware). Der Bericht endet mit einer Ubergreifenden Syn-
these und Schlussfolgerungen fiir Verbesserungsmaglichkeiten.

Ausgangspunkt fur die Untersuchung sind die Fragen, welche Regulierungsmassnahmen
zum Jugendschutz auf Seite der Branchen in der Schweiz bestehen, ob und wie sie umge-
setzt werden, welche Wirkung sie erzielen und inwieweit Ansétze einer regulierten Selbstre-
gulierung bzw. Ko-Regulierung feststellbar sind. Dartiber hinaus soll die Analyse aufzeigen,
welche Verbesserungsmoglichkeiten im Bereich der Selbstregulierung bestehen und ob sich
ein Bedarf an zusatzlichen regulatorischen Massnahmen ergibt.

Die Beantwortung der Fragen erfolgt mit Hilfe eines international erprobten Analyseansatzes
(4-A-Ansatz) mit dem alternative Regulierungsinitiativen entlang von vier Dimensionen Uber-
prift werden. Es handelt sich dabei um die Dimensionen:

- Einfahrung/Etablierung (Adoption),

- Bekanntheit/Aufmerksamkeit (Awareness),

- Anerkanntheit/Akzeptanz (Attitude),

- konkrete regulatorische Handlungen (Action).

Fur die Evaluierung werden zum einen Kontextfaktoren analysiert, die das Markt- und Regu-
lierungsfeld einer Regulierungsinitiative pragen und nur schwer veranderbar sind (z.B. Kon-
flikte zwischen offentlichen und privaten Interessen). Zum anderen werden institutionel-
le/organisatorische Erfolgsfaktoren analysiert, die im Einflussbereich der Selbstregulierungs-
initiativen liegen (z.B. Stakeholder-Einbindung, effektive Sanktionierung). Die Anwendung
des Ansatzes ermdglicht eine umfassende Beurteilung der Leistung von Selbstregulierungs-
initiativen (Performance), und erlaubt, Griinde fir Leistungsschwachen zu identifizieren.

Fur die empirische Analyse wird der Untersuchungsgegenstand mittels der Definition des
Regulierungsbegriffs und einer Klassifikation fur alternative Regulierungsinstitutionen
(Selbst-, Ko-Regulierung) abgesteckt. Berlcksichtigt werden nur Initiativen die ,regulato-
risch®, d.h. verhaltensbeschréankend tatig sind. Reine Informationskampagnen fallen z.B.
nicht darunter. Den Untersuchungsgegenstand bilden Brancheninitiativen, die versuchen,
einen unternehmensibergreifenden Beitrag zum Jugendmedienschutz zu leisten. Die Mass-
nahmen einzelner Unternehmen werden nicht evaluiert, sofern sie nicht in Bezug zu den
Brancheninitiativen stehen.
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Die Untersuchungen basieren auf Dokumentenanalysen (z.B. Verhaltenskodizes, Statuten),
Interviews mit Vertretern der Selbstregulierungsinitiativen sowie einer schriftlichen Befragung
der vier grossen Schweizer Fernmeldedienstanbieter. Zur Ermittlung der Wirkungen der
Selbstregulierung wurden zuséatzlich empirische Erhebungen durchgefiihrt. Im Rahmen des
World Internet Project — Switzerland (WIP-CH) wurde mittels einer Befragung untersucht, wie
Eltern von Minderjéahrigen die Angebote der Selbstregulierungsinitiativen nutzen und beurtei-
len (n=323). In der Befragung wurden v.a. Fragen zu Bekanntheit und Nutzlichkeit der Alters-
freigaben bei Computerspielen und Filmen sowie zur Nutzung von Jugendschutzfiltern ge-
stellt. Eine Einschéatzung der Wirksamkeit von Jugendschutzfiltern erfolgte mittels Sekundér-
analysen. Die Uberprifung der Wirksamkeit von Zugangsbeschrankungen erfolgte v.a. mit-
tels explorativer Testkdufe von Computerspielen und Filmen/DVDs im Online- und Offline-
Handel. Dabei wurde Uberprift, ob Alterskontrollen durchgefuhrt und der Verkauf von Pro-
dukten an Jugendliche unter dem deklarierten Abgabealter verweigert wurde. Die Kauftests
wurden schweizweit in insgesamt 108 Geschéften im stationdren Handel durchgefuhrt. Im
Online-Bereich wurden 90 Bezugskanéle hinsichtlich der Hirden im Einkaufsprozess getes-
tet.

Uberblick zu den Selbstregulierungsinitiativen der Branchen

Selbstregulierung hat im Mediensektor generell eine lange Tradition, z.B. bei Presse- und
Werberaten. Die im Rahmen dieses Projekts untersuchten Initiativen zum Jugendmedien-
schutz sind hingegen vergleichsweise neu. 2003 wurde die Branchenvereinbarung fir Tele-
kommunikations-Mehrwertdienste eingeflihrt. Mehrere Initiativen folgten 2006 und 2007, da-
runter ebenfalls Initiativen im Mehrwertdienstsektor (der Ehrenkodex des Verbandes der
Mehrwertdienstleister SAVASS; ein Code of Conduct mobile Mehrwertdienste) und die Ver-
haltenskodizes im Film- und Spielesektor, die von den Branchenverbanden SVV (Film) und
SIEA (Computerspiele) beschlossen wurden.

Selbstregulierungsinitiative Tréagerorganisation Einfiihrung Wirkungsbereich
Branchenvereinbarung fir Schweizerischer Verband asut 2003 Telekommunikati-
Telekommunikations-Mehrwertdienste Telekommunikation on/Mehrwertdienste

, . Computerspiele

iﬁﬁtlzPEGl Code of Conduct zum Jugend- tSa\;\grsnsemteX::(t)l(\:/iz tli)r:]ter- SIEA 2006 Stationdrer Handel

Seit 2009: Online-Handel
Ehrenkodex des Branchenverbandes der Branchenverband der SAVASS 2006 Telekommunikati-
Mehrwertdienstleister Mehrwertdienstleister on/Mehrwertdienste

o ' Filme

movie-guide Code of Conduct \S/er']t\),\; (;léerlscher Video- SW 2007 Stationarer Handel

Ab 2014: Online-Handel
Code of Conduct mobile Mehrwertdienste | keine - 2007 Telekommunikati-

on/Mehrwertdienste

Brancheninitiative asut fiir verbesserten

Jugendmedienschutz bei Neuen Medien Schweizerischer Verband Telekommunikati-

und zur Férderung der Medienkompetenz | Telekommunikation asut 2008 on/Mehrwertdienste und
) Internet

in der Gesellschaft

Code of Conduct Hosting (CCH) Swiss Internet Industry simsa 2013 Internet

Association

Tabelle 1: Uberblick zu SRI nach Einfuhrungszeitpunkt und Wirkungsbereich
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Eine auf das Internet bezogene Selbstregulierung erfolgt erst seit 2008 mit der asut-
Brancheninitiative fur verbesserten Jugendmedienschutz. Auch die SIEA (2009) und der
SVV (2014) weiten ihre bestehenden Verhaltenskodizes auf den Internetbereich (Online-
Handel) aus. Seit 2013 besteht im Rahmen der simsa der Code of Conduct Hosting (CCH).

Die Selbstregulierungsinitiativen unterscheiden sich dahingehend, welche Rolle der Jugend-
schutz in den Verhaltenskodizes spielt. Die Verhaltenskodizes in den Bereichen Computer-
spiele (SIEA/PEGI Code of Conduct zum Jugendschutz) und Filme (movie-guide Code of
Conduct) sind zentral auf den Jugendschutz ausgerichtet.

Auch die Brancheninitiative asut fur verbesserten Jugendmedienschutz bei Neuen Medien
und zur Foérderung der Medienkompetenz in der Gesellschaft ist dem Jugendschutz gewid-
met. Der Code of Conduct Hosting (CCH) ist hingegen generell auf unzulassige Inhalte aus-
gerichtet und dient nicht speziell dem Jugendschutz.

Die drei Verhaltenskodizes im Mehrwertdienstsektor umfassen verschiedene Ziele zum Kon-
sumentenschutz und zur Bekédmpfung von Betrug und Missbrauch. Jugendschutz ist dabei
nur eines unter vielen Themen und die Anforderungen beim Thema Jugendschutz gehen in
diesen Kodizes auch nur selten Uber die gesetzlichen Anforderungen hinaus.

Die Grunde fir die Einfilhrung von Selbstregulierung sind vielfaltig. Haufig erfolgt die Einfuh-
rung der Selbstregulierungsinitiativen vor dem Hintergrund von Problemwahrnehmungen und
damit verbundener offentlicher Kritik. Betrigerische Angebote bei Mehrwertdiensten, die
kritische Diskussion tber Gewalt bei Jugendlichen und die Rolle von Gewaltspielen sowie
der Offentliche Diskurs tber Risiken im Internet sind Beispiele, weshalb die Branchen mit
Selbstregulierungsinitiativen reagierten. Als Triebkréfte der Selbstregulierung wirken die Sor-
gen Uber Reputationsverluste und eine drohende Verscharfung staatlicher Regulierung, die
mitunter durch eine Selbstregulierung verhindert werden soll. In anderen Féllen erfolgt die
Einfuhrung von Selbstregulierung als direkte Reaktion auf staatliche regulatorische Vorstds-
se. Der movie-guide Code of Conduct (Film) und der Code of Conduct mobile Mehrwert-
dienste wurden in Folge von Anderungen staatlicher Regulierung initiiert. Mit dem Code of
Conduct Hosting soll demgegeniber dazu beigetragen werden, eine rechtliche Licke im
Bereich der Providerhaftung zu schliessen.

Selbstregulierung bei Filmen und Computerspielen

In den Sektoren Film und Computerspiele werden von zwei Branchenverbanden Massnah-
men zur Selbstregulierung getroffen. Im Bereich der Computerspiele hat der Branchenver-
band SIEA den SIEA-PEGI Code of Conduct eingefiihrt. Im Filmsektor besteht der movie-
guide Code of Conduct des Schweizerischen Video-Verbandes (SVV). Mit den beiden Ver-
haltenskodizes werden die Alterskennzeichnung von Produkten und die Abgabenkontrolle im
Handel vorgeschrieben. Im Sinne des Jugendschutzes sollen Produkte Alterskennzeichnun-
gen aufweisen und der Verkauf von Produkten soll verweigert werden, wenn das Abgabeal-
ter nicht erreicht ist.
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In diesem Bericht wird gezeigt, dass die Selbstregulierungsinitiativen der Film- und Compu-
terspielebranche einen wichtigen regulatorischen Mehrwert bringen. Mit Massnahmen zum
Jugendschutz vor Gewalt und Pornografie in Filmen und Computerspiele adressieren die
Initiativen wichtige Risikobereiche. Die Relevanz besteht aufgrund der breiten Nutzung von
Filmen und Spielen durch Jugendliche und des hohen Schadigungspotenzials durch unge-
eignete Inhalte.

Die Schweizer Selbstregulierungsinitiativen verbessern mit ihren Massnahmen die Transpa-
renz und damit den Schutz vor ungewollten Kontakten mit beeintrachtigenden Angeboten.
Die differenzierten Alterskennzeichnungssysteme gehen deutlich Uber die rechtlichen Min-
destanforderungen hinaus und bieten damit einen Mehrwert gegenliber der staatlichen Re-
gulierung.

Auch aus Sicht der Eltern bieten die Selbstregulierungsinitiativen einen wichtigen Nutzen. Zu
einem Grossteil kennen die Eltern die Alterskennzeichnungen (84%), verwenden sie immer
oder haufig zur Orientierung beim Einkauf (52%) und finden sie sehr nitzlich (48%).

Alterkennzeichung aus Sicht der Eltern
Bekanntheit - Nutzung - Niitzlichkeit
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Bekanntheit der Nutzung der Alterklassifzierung zur Nutzlichkeit der Alterklassifizierung

Altersklassifizierung Orientierung

Abbildung 1: Alterskennzeichnung aus Sicht der Eltern

In beiden Sektoren ist der Wirkungsbereich der Initiativen aber auf standardisierte Produkte
beschrankt, die im Handel angeboten werden (monetare Markte). Andere Bezugskanale, wie
z.B. Tauschborsen, sind von den Selbstregulierungsinitiativen nicht erfasst. Damit bestehen
Abdeckungsliicken, deren Umfang nicht exakt quantifiziert werden kann.

Darluber hinaus funktioniert die Abgabenkontrolle nicht einwandfrei. Testkaufe im Rahmen
dieses Projekts zeigen, dass in 47% der Féalle die Abgabe ungeeigneter Produkte im Handel
erfolgte. 16+ Produkte werden dabei doppelt so haufig abgegeben (64%) wie Titel mit der
Altersfreigabe 18+ (32%).



Evaluation der Selbstregulierungsmassnahmen Zusammenfassung

Ergebnisse der Offline-Testkaufe
14-jahrige Tester kaufen Produkte 16+/18+
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Abbildung 2: Ergebnisse der Offline-Testkaufe

Sofern Vorgaben aus den Verhaltenskodizes nicht eingehalten werden, stellt sich die Frage
nach der Kontroll- und Sanktionspraxis. Eine adaquate Kontrolle und Sanktionierung ist nur
im Fall der SIEA gegeben. Die SIEA fuhrt regelmassig selbst Testkaufe durch und nutzt ihre
Sanktionsinstrumenten. Im Filmsektor wird auf Kontrollen durch den Branchenverband ver-
zichtet und auf die Kontrollstrukturen der Unternehmen vertraut.

In beiden Branchenverbanden ist ein adaquater Stellenwert des Jugendmedienschutzes er-
sichtlich. Jugendschutz wird zwar nicht als zentraler Organisationszweck, sehr wohl jedoch
als wichtiger Aufgabenbereich zum Erhalt der Branchenreputation gesehen. Eine problem-
adaquate Verankerung von Jugendschutzthemen in der Organisationsstruktur der Verbéande
ist gegeben. Jahrlich werden von beiden Branchen substanzielle Mittel in den Jugendschutz
investiert. Es besteht die Bereitschaft, weiterhin Aufwendungen fir den Jugendschutz zu
Ubernehmen und bestehende Initiativen zu unterstitzen. Aufgrund von Umsatzriickgangen
im stationdren Handel und Veranderungen der Wertschépfungsstruktur ist die Finanzierung
der Selbstregulierungsinitiativen jedoch nicht nachhaltig gesichert und eine erhdhte Auf-
wandsbereitschaft nicht gegeben.

Zu einer Verbesserung des Jugendschutzes kdnnten regelmassige Kontrollen (Testkaufe)
beitragen, wie sie von der SIEA bereits durchgefihrt werden. Erfahrungen in anderen Lan-
dern zeigen, dass regelméssige Kontrollen und die Kommunikation der Testergebnisse die
Einhaltung der Vorgaben verbessern.

Selbstregulierung im Mehrwertdienstsektor: Erwachsenenunterhaltung

Fur Mehrwertdienste besteht in der Schweiz eine umfassende sektorspezifische Regulierung
mit Vorgaben aus dem Fernmeldegesetz (FMG), der Fernmeldeverordnung (FDV) und der
Preisbekanntgabeverordnung (PBV). Dartber hinaus existieren im Mehrwertdienstbereich
vier Selbstregulierungsinitiativen. Der Branchenverband der Telekommunikation (asut) fun-
giert als Tragerorganisation fir eine Branchenvereinbarung fiur Telekommunikations-

5
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Mehrwertdienste und fir die Brancheninitiative zum verbesserten Jugendmedienschutz. Zu-
dem gibt es einen Code of Conduct mobile Mehrwertdienste und den Ehrenkodex des Bran-
chenverbandes der Mehrwertdienstleister SAVASS. Die Verhaltenskodizes enthalten vielféal-
tige Vorgaben, vor allem zur Bekdmpfung von Betrug und zum Umgang mit Kundenreklama-
tionen. Jugendschutz wird in den Kodizes thematisiert, stellt aber meist nicht das Kernthema
der Initiativen dar. Wo die Initiativen den Jugendschutz explizit umfassen, geht es um den
Schutz vor Diensten mit erotischen/pornografischen Inhalten (Erwachsenenunterhaltung).

Generell sind Schutzmassnahmen auf den engen Bereich der Mehrwertdienste beschrankt
und wirken daher nur in einem kleinen Marktsegment. Die Selbstregulierungsinitiativen im
Mehrwertdienstsektor erbringen zudem nur einen geringen regulatorischen Mehrwert, denn
die Anforderungen der Selbstregulierungsinitiativen in Bezug auf den Jugendschutz und die
Zugangskontrolle gehen kaum Uber die gesetzlichen Vorgaben hinaus. Sie bieten auf der
Ebene der Normen/Standards somit keinen zusatzlichen Nutzen fir den Jugendschutz. Al-
lerdings legen die Selbstregulierungsinitiativen Prazisierungen sowie Aufgabenverteilungen
fur Massnahmen bzgl. der operativen Umsetzung der rechtlichen Vorgaben fest, wodurch
staatliche Vorgaben fir den Umsetzungsprozess konkretisiert werden. Darin liegt der Mehr-
wert der Selbstregulierungsinitiativen zum Jugendschutz. Zentrale Pfeiler der Implementie-
rung sind technische, vertragliche und organisatorische Massnahmen, die von den Fernmel-
dedienstanbietern und Mehrwertdienstanbietern vorgenommen werden sollen.

Ein wirkungsvolles Instrument der Zugangskontrolle bilden die technischen Sperren, die von
den Fernmeldedienstanbietern auf Systemebene implementiert werden. Dies erfordert die
Altersidentifikation beim Vertragsabschluss und die Bereitstellung von Mehrwertdiensten mit
erotischen/pornografischen Inhalten in separaten, definierten Nummerierungsbereichen, die
fur minderjahrige Nutzer gesperrt werden. Nachdem die Bedeutung der Mobilkommunikation
zunimmt und immer mehr Kinder und Jugendliche tber Mobiltelefone verfligen, steigt auch
die Wirksamkeit der Sperren auf Systemebene an. Die Sperre von erotischen/porno-
graphischen Mehrwertdiensten flr minderjahrige Nutzer ist jedoch gesetzlich vorgeschrieben
und kann nicht als eine ausschliessliche Leistung der Selbstregulierung bezeichnet werden.
Der Beitrag der Unternehmen liegt in der rechtskonformen Umsetzung der rechtlichen Vor-
gaben.

Die Praxis der Zugangskontrolle bei den Anbietern von Mehrwertdiensten bietet hingegen
kein hohes Schutzniveau, weil in der Regel keine Altersverifikation stattfindet, sondern Nut-
zer ihr Alter lediglich selbst angeben. Diese Form der Zugangskontrolle mittels Selbstdekla-
ration gilt als wenig wirksam, weil sie durch Falschangaben leicht umgangen werden kann.

Beschwerdemanagement, Kontrolle und Sanktionierung werden von den Branchenverban-
den unterschiedlich gehandhabt: Praktisch erfolgt das Beschwerdemanagement bei Mehr-
wertdiensten weitgehend ausserhalb der Branchenverbande in einem zweistufigen Prozess
durch Einrichtungen bei den Dienstanbietern und die Schlichtungsstelle ombudscom. Die
SAVASS nimmt bei Mehrwertdienstleistern sowohl proaktive, stichprobenartige als auch re-
aktive Kontrollen in Folge von Beschwerden vor. Der Schwerpunkt wird bei Vermittlungsver-
suchen in Reaktion auf Beschwerden oder Streitfalle gelegt. Disziplinierend fur Mehrwert-
dienstleister soll weniger die Androhung von Sanktionen als reputationsbezogene Faktoren

wirken. Die asut verflgt selbst Gber keine effektiven Kontroll- und Sanktionsinstrumente zur
6



Evaluation der Selbstregulierungsmassnahmen Zusammenfassung

Durchsetzung der Vorgaben aus ihren Brancheninitiativen. Den Fernmeldedienstanbietern
stehen Kontroll- und Sanktionsméglichkeiten gegentiber Mehrwertdienstleistern zur Verfi-
gung, die auf vertraglichen Beziehungen basieren. Praktisch machen Fernmeldedienstanbie-
ter jedoch von den Kontroll- und Sanktionsinstrumenten kaum Gebrauch. Proaktive Kontrolle
findet aufgrund des Umfangs der Angebote nicht statt. Reaktive Kontrollen und Sanktionen
erfolgen praktisch nicht. Ein Grund dafur ist, dass bei den Fernmeldedienstanbietern kaum
Beschwerden in Bezug auf fehlende Zugangskontrollen bei Diensten der Erwachsenenun-
terhaltung vorgebracht werden.

Zwar ist der Nutzen der Selbstregulierung im Mehrwertdienstsektor damit insgesamt gering,
gleichzeitig durften die Risiken im Bereich der Erwachsenenunterhaltung aber vermutlich
nicht stark ausgepragt sein. Es bestehen zahlreiche glinstigere Quellen (v.a. Internet), die
ein grosseres Risiko darstellen.

Um die Relevanz des Problems zu erfassen, kdnnten die zustandigen Behdrden das aktuelle
Risiko bewerten, das von ungeeigneten Mehrwertdiensten fur Jugendliche ausgeht. Bei Be-
darf kann Uber mdgliche Massnahmen diskutiert werden.

Unabhéngig davon kénnten Selbstregulierungsinitiativen der Mehrwertdienstleister zu einer
Verbesserung beitragen, indem sie klarstellen, dass die Selbstdeklaration der Nutzer keine
geeignete Zugangsbarriere ist. Darlber hinaus kénnten die Verbande konkrete Vorga-
ben/Empfehlungen fur bestimmte Zugangskontrollsysteme machen, die eine hohe Wirksam-
keit sicherstellen und gleichzeitig einen ausreichenden Datenschutz gewahrleisten.

Selbstregulierung im Mehrwertdienstsektor: Kostenkontrolle

Zudem existieren bei Mehrwertdiensten Regelungen zur Kostenkontrolle. Wegen Miss-
brauch, Betrug und tberhdhter Kosten steht die Branche seit Jahren in der Kritik. Die Selbst-
regulierung adressiert daher ein wichtiges Problem mit einem hohen finanziellen Schadi-
gungspotenzial. Die Zunahme kommerzieller/kostenpflichtiger Unterhaltungsangebote erhéht
die Kontaktwahrscheinlichkeit fir Jugendliche und damit nimmt das Gesamtrisiko zu. Die
Selbstregulierung im Mehrwertdienstsektor tragt jedoch wenig zur Reduktion dieses Risikos
bei und schafft nur einen geringen regulatorischen Mehrwert zum Jugendschutz.

Die Verhaltenskodizes im Mehrwertdienstsektor enthalten Regelungen zur Kostenkontrolle,
die jedoch nicht Uber die gesetzlichen Mindeststandards hinausgehen und die keinen spezi-
ellen Jugendschutz bieten. Damit fehlen die Grundlagen fur eine Implementierung entspre-
chender Massnahmen durch die Branche. Mehrwertdienstleister reagieren, wenn Gberhaupt,
dann ex post mit kulanten Lésungen in ausgewahlten Problemfallen. Die Fernmeldediens-
tanbieter implementieren die gesetzlich vorgeschriebenen Sperrmdglichkeiten fir Mehrwert-
dienste auf Netzebene und bieten damit Moéglichkeiten zur Kostenkontrolle an. Sanktionen
sind quantitativ Uberschaubar und werden von Fernmeldedienstanbietern nur bei Missbrauch
und Betrug ergriffen.

Darlber hinaus sind die Massnahmen in ihrem Wirkungsbereich stark beschrankt, weil von
den Regelungen nur Mehrwertdienste erfasst sind, die von Fernmeldedienstleistern in Rech-

nung gestellt werden. Damit ist nur ein Bruchteil der vielfaltigen kommerziellen Risiken ab-
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gedeckt, die fur Jugendliche als Marktteilnehmer bestehen. Micropayments, In-App-Kaufe,
Gewinnspiele, Abofallen oder Irrefihrungen ausserhalb des engen Bereiches der Mehr-
wertdienste sind durch Selbstregulierung im Mehrwertdienstsektor nicht erfasst. Auch die
rechtlichen Schutzvorkehrungen greifen, mit Ausnahme der Transparenzvorgaben, flr viele
Angebote nicht, die Kostenfallen fir Jugendliche Nutzer darstellen. Dies verdeutlicht, dass
Kostenrisiken fir Jugendliche nicht auf Mehrwertdienste beschrankt sind, sondern aufgrund
der Konvergenz von Telekommunikation und Internet plattformuibergreifend bestehen.

Die Moglichkeiten fur kollektive Selbstregulierung zur Adressierung der vielfaltigen Kostenri-
siken sind aufgrund fehlender Anreize beschrankt. Zudem ist der Mehrwertdienstsektor mit
mehreren tausend Anbietern stark fragmentiert, wodurch eine selbstregulatorische Lésung
deutlich erschwert wird. Des Weiteren bestehen starke Divergenzen zwischen den 6konomi-
schen Interessen der Dienstleister und den 6ffentlichen Interessen im Konsumentenschutz,
sodass sich eine reine Selbstregulierung nicht als Losung anbietet. In Summe ergibt sich
daraus der Bedarf einer starken staatlichen Regulierung, um verbindliche Mindeststandards
sicherzustellen.

Aufgrund der vielfaltigen neuen Risiken im Bereich der Kostenkontrolle (z.B. Micropayments,
In-App-Kéaufe) konnten staatliche Institutionen eine Risikoabschatzung vornehmen und bei
Bedarf Massnahmen ergreifen. Konsumenteninformation und Selbstschutzmassnahmen fir
Nutzer kénnten verstarkt werden. Gut sichtbare Beschwerde-/Beratungseinrichtungen erwei-
sen sich als hilfreich. Dahingehend kdnnten das Mandat und der Téatigkeitsbereich der etab-
lierten und anerkannten Schlichtungsstelle ombudscom erweitert werden.

Selbstregulierung im Internet

Die Nutzung des Internets durch Kinder und Jugendliche geht mit vielfaltigen Chancen und
Risiken einher. Zu den Risiken zdhlen u.a. die Bedrohung der Privatsphare, der (unvorberei-
tete) Kontakt mit ungeeigneten Inhalten, gefahrliche Kontakte, Diffamierung und Belastigung
(Cyberbullying), exzessive Internetnutzung und Suchtverhalten, Informationsiberlastung,
Urheberrechtsverletzungen sowie Risiken durch hohe Kosten.!

Far Massnahmen zum Jugendschutz im Internet existieren in der Schweiz keine spezifischen
staatlichen Internetregulierungen, jedoch sind etliche allgemeine rechtliche Bestimmungen
anwendbar. Generell gelten die staatlichen Moglichkeiten zur Internetregulierung allerdings
als beschrankt. Grinde daftir sind vor allem der globale Charakter des Internets, die rasche
technologische Entwicklung und die begrenzten moglichen rechtlichen Einschrdnkungen
(z.B. die Beeintrachtigung von Grundrechten, v.a. des Rechts auf freie Meinungsausserung).
Die Moglichkeiten der rechtlichen Regulierung wurden daher auch in der Schweiz vom Bun-
desrat zuriickhaltend bewertet. Laut Bundesrat soll zum einen ein starkerer Fokus auf die
Forderung der Medienkompetenz und auf technischen Schutzméglichkeiten (Filterprogram-
me) gelegt werden. Zum anderen soll Selbstregulierungsmassnahmen der Branchen der
Vorzug gegenuber staatlicher Regulierung gegeben werden.

1 vgl. dazu die Systematik der Problemlagen im Jugendmedienschutz nach Dreyer et al. (2013, 60); vgl. dazu
auch Tabelle 18 im vorliegenden Endbericht ,Evaluation der Selbstregulierungsmassnahmen zum Jugendme-
dienschutz der Branchen Film, Computerspiele, Telekommunikation und Internet®.
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Die Selbstregulierung im Internet steht jedoch vor &@hnlichen Herausforderungen wie die
staatliche Regulierung. Das Internet ist eine Vielzweckinfrastruktur, auf der eine Fille von
Produkten, Inhalten und Dienstleistungen auf verschiedenen Plattformen angeboten werden.
Die zahlreichen involvierten Branchen sind durch sehr unterschiedliche Kontextbedingungen
gekennzeichnet und haben jeweils unterschiedliche Anbieter- und Angebotsstrukturen und
Risiken. Entsprechend unterscheiden sich Moglichkeiten fir die Etablierung von Selbstregu-
lierung, ihr Wirkungspotenzial und ihnre Angemessenheit.

Die Praxis zeigt, dass in den vergangenen Jahren international etliche Initiativen zur Selbst-
und Ko-Regulierung im Internet gestartet wurden, von denen einige scheiterten, wahrend
sich andere etablieren konnten. Auch in der Schweiz Gbernehmen Branchenverbande Ver-
antwortung im Internet. Im Rahmen der asut wurde 2008 die Brancheninitiative fiir verbes-
serten Jugendschutz in Neuen Medien und zur Férderung der Medienkompetenz gestartet.
Der Internet-Branchenverband simsa hat 2013 mit dem Code of Conduct Hosting (CCH) eine
weitere Selbstregulierung initiiert.

Sowohl in der simsa als auch in der asut hat Jugendschutz jedoch generell keine zentrale
Prioritat. Entsprechend schwach sind die organisatorische Verankerung von Jugendschutz-
themen in den Verbénden und der Mittelaufwand fir Massnahmen im Jugendschutz auf Ver-
bandsebene. Auch der Erfolgsfaktor Stakeholder-Involvierung ist bei beiden Initiativen nicht
erflllt. Bei beiden Initiativen handelt es sich um eine Selbstregulierung im engen Sinn ohne
formale staatliche Beteiligung. Einige der Massnahmen der asut-Brancheninitiative zielen
zwar auf die Zusammenarbeit mit Stakeholder-Gruppen im Jugendschutzbereich ab und
haben zur Initierung von gemeinsamen Projekten beigetragen. Eine Uber diese Projekte
hinausgehende, formalisierte strukturelle Beteiligung von Verbraucher- oder Elternvertretern
und staatlichen Akteuren ist jedoch nicht vorgesehen. Die thematische Abdeckung der
Schweizerischen Initiativen ist — gemessen an der umfassenden Risikopalette im Internet —
begrenzt. Trotzdem greifen die Initiativen wichtige Themen auf, wie etwa den Schutz vor
ungeeigneten Inhalten und den Schutz vor Belastigungen und gefahrlichen Kontakten. Auch
der regulatorische Mehrwert in Bezug auf die gesetzten Normen/Standards ist hoch, weil die
Anforderungen der ausgewdahlten Massnahmen uber die gesetzlichen Mindestanforderungen
hinausgehen. Die beiden Branchenverb&nde bildeten die Plattformen fir die Entwicklung der
Brancheninitiativen. Dariber hinausgehende Kontrollfunktionen (Beschwerdemanagement,
Umsetzungskontrolle, Sanktionen) werden von den Verbanden jedoch kaum wahrgenom-
men.

Der Code of Conduct der simsa regelt das Notice-and-Take-Down-Verfahren (NTD) bei Be-
schwerden gegen unzulassige Inhalte. Der Code ist als unverbindliche Leitlinie fir Content-
Hoster konzipiert, die freiwillig befolgt werden kdnnen. Wie viele Hoster das Notice-and-
Take-Down-Verfahren derzeit praktisch nutzen ist nicht bekannt, und generell sollten die
Auswirkungen des CCH auf den Jugendschutz nicht Uberschatzt werden. Die selbstregulato-
rischen Massnahmen zum Content-Hosting greifen nur bei Hosting-Diensten, die von
Schweizer Dienstleistern angeboten werden und bei den dort gehosteten Inhalten. Diese
stellen nur einen verschwindend kleinen Teil der weltweit verfigbaren Inhalte dar. NTD-
Verfahren der Content-Hoster werden schwerpunktmassig zur Bekampfung unzuldssiger
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Inhalte eingesetzt. Jugendschutz vor ungeeigneten Inhalten steht nicht im Zentrum der Initia-
tive. Erfahrungen zeigen, dass sich Beanstandungen grdsstenteils auf Urheberechtsverlet-
zungen und die Verletzungen von Personlichkeitsrechten beziehen. Beide Bereiche haben —
wenn Uberhaupt — nur eine geringe Relevanz fir den Jugendschutz.

Die Brancheninitiative fur verbesserten Jugendmedienschutz wurde 2008 von Swisscom,
UPC Cablecom, Sunrise und Orange unterzeichnet. Gemessen an den Marktanteilen han-
delt es sich dabei um die wichtigsten Schweizer Anbieter von Internetzugangen. Die Bran-
cheninitiative der asut fur verbesserten Jugendmedienschutz umfasst mehrere thematische
Abschnitte: Die Umsetzung rechtlicher Bestimmungen im Internetbereich zielt analog zum
CCH der simsa vor allem auf die Rolle der Fernmeldedienstanbieter als Content-Hoster ab
und soll diese zum Jugendmedienschutz verpflichten. Dartiber hinaus umfasst die Branchen-
initiative freiwillige Massnahmen zur Verbesserung des Jugendmedienschutzes, wie z.B. die
Sperre von kinderpornografischen Seiten auf Basis der KOBIK-Liste, die Kontrolle von Chat-
raumen im eigenen Einflussbereich sowie das Angebot von Jugendschutzfiltern. Weitere
Anforderungen betreffen den Bereich Pravention und Information zur Verbesserung der Me-
dienkompetenz. Damit werden vor allem informierende Massnahmen festgelegt. Diese sind:
Die Benennung eines Jugendschutzbeauftragten bei den Unternehmen, die Informationen
zum Thema Jugendmedienschutz an den Kundenschnittstellen (Verkaufsstellen, Hotlines,
Internet) sowie der Dialog und die Kooperation mit Anspruchsgruppen und Verbanden, die
sich im Jugendmedienschutz engagieren. Die Implementierung erfolgt in der Praxis durch
organisatorische Massnahmen, welche die Internet-Service-Provider zu treffen haben.

Die Evaluierung der Implementierung der asut-Brancheninitiative zeigt ein gemischtes Ge-
samtbild. Im Bereich der informierenden Massnahmen arbeiten alle Unternehmen mit Stake-
holder-Gruppen aus dem Bereich Jugendmedienschutz in Projekten zusammen. Eine struk-
turelle Stakeholder-Einbindung in der Brancheninitiative ist jedoch nicht vorgesehen. Alle
Unternehmen kénnen auf Rickfrage hin Jugendmedienschutzbeauftragte benennen, die
jedoch in den Internetauftritten flr Kunden nicht immer deutlich erkennbar sind. In den Inter-
netauftritten aller Unternehmen werden Kundeninformationen zum Thema Jugendschutz
angeboten. Nicht alle Anbieter verfiigen jedoch tber Hard-Copy-Broschiren/Ratgeber zum
Thema Jugendmedienschutz, die an Verkaufsstellen aufgelegt werden kénnten. Das Ver-
kaufs- und Beratungspersonal ist bei allen Unternehmen dahingehend geschult, bei Bedarf
auf Jugendschutzinformationen der Unternehmen hinzuweisen. Uberprifungen der Bera-
tungsleistung sind in nur wenigen Féllen vorgesehen. Die Branchenvereinbarung propagiert
eine gute Jugendschutzberatung an den Verkaufsstellen. Die Ergebnisse einer Elternbefra-
gung im Rahmen der Untersuchung zeigen jedoch, dass 71% der Eltern beim Kauf des Mo-
biltelefons fir ihr Kind nicht hinsichtlich der Méglichkeiten zum Jugendschutz beraten wur-
den. Damit bleibt eine gute Gelegenheit fir die Sensibilisierung und Kompetenzférderung der
Eltern im personlichen Kontakt ungenutzt.

Auch im Bereich der regulierenden Massnahmen verweisen die Ergebnisse der Evaluierung
auf Wirksamkeitsgrenzen der Brancheninitiative: So sind die Vorgaben zur Kontrolle von
Chatraumen und Content-Hosting aktuell nicht fur alle Unterzeichner der Initiative relevant.
Die Unternehmen betreiben keine eigenen Chatraume und lediglich Swisscom bietet Web-
10
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hosting-Dienste an. Praktisch wird mit diesen nationalen Branchenmassnahmen daher nur
einen Bruchteil der weltweit agierenden Anbieter und der global verbreiteten Inhalte erreicht.
Im Fokus der regulatorischen Uberlegungen im Internetbereich stehen jedoch generell die
Internetzugangsanbieter (Internet-Access-Provider), die Uber einen deutlich grosseren Wir-
kungsbereich verfugen. Sie stehen in einer geschéftlichen Beziehung zu ihren Nutzern und
nehmen eine Gatekeeper-Position im Internet ein. Daher zielen Initiativen immer wieder da-
rauf ab, regulatorische Massnahmen auf der Ebene der Zugangsanbieter zu setzen. Techni-
sche Blockaden auf Netzebene sind in der Schweiz im Internetbereich praktisch fast aus-
schliesslich nur fur illegale Inhalte implementiert. Dies erfolgt, wie in der Brancheninitiative
vorgesehen, durch die Implementierung der KOBIK-Liste fir Seiten mit Kinderpornografie.
Alle vier Internet Service Provider habe diese Selbstverpflichtung umgesetzt. Eine Implemen-
tierung von starker differenzierten Filtersystemen flr ungeeignete Inhalte mit erweiterten
Zugangsblockaden fur minderjahrige Nutzer wird jedoch mit der Brancheninitiative auf Netz-
ebene nicht angestrebt. Der Grund dafir ist, dass differenzierte Netzsperren als organisato-
risch schwierig und rechtlich bedenklich gelten. Zugangskontrollen werden deshalb durch
Altersverifikationen bei Anbietern von Diensten und Inhalten vorgelagert oder durch Jugend-
schutzsoftware auf Endgeréaten der Nutzer nachgelagert.

Die Politik hat wiederholt auf die Mdglichkeiten zum Jugendschutz im Internet mit Hilfe von
Jugendschutz-Filterprogrammen verwiesen und Internetdienstleister dazu aufgefordert, ihre
Kunden verstarkt auf diese technischen Schutzmdéglichkeiten hinzuweisen. Mit der Bran-
cheninitiative fur verbesserten Jugendmedienschutz wird diese Forderung aufgegriffen. Sie
schreibt vor, dass die unterzeichnenden Unternehmen ihren Kunden wirksame Kinderschutz-
Software zum Download oder in anderer geeigneter Form zur Verfigung stellen sollen. Alle
vier Internet Access Provider kommen dieser Selbstverpflichtung nach und bieten entweder
selbst Filtersoftware im Rahmen ihrer Dienstleistungen an oder verlinken in ihren Internetauf-
tritten auf Schutzprogramme. Die tatséachliche Nutzung dieser Angebote liegt jedoch bei we-
niger als 10% der Internetkunden der Unternehmen. Als Grinde daflrr gelten die fehlende
Problemsensibilitdt und mangelnde Kompetenzen der Eltern, technische Kompatibilitatsprob-
leme und die Verfligbarkeit alternativer Produkte im Internet.

Im Rahmen dieser Untersuchung wurden daher Eltern auch beziglich ihrer Erfahrungen mit
Internetfiltern befragt. Ergebnisse der empirischen Analysen (n=323) zeigen, dass Jugend-
schutzfilter noch langst nicht flachendeckend im Einsatz sind. Nur 53% jener Eltern, deren
Kinder Computer, Tablet oder Mobiltelefone nutzen, haben zumindest auf einem dieser Ge-
rate einen Jugendschutzfilter installiert. Am wenigsten werden Jugendschutzfilter auf Mobil-
telefonen installiert (23%). Der Umgang mit Filtersoftware féllt vielen Eltern nicht leicht. 57%
geben an, sich mit Jugendschutzfiltern nicht gut auszukennen. Nur rund ein Viertel der Eltern
verfigt gemass Selbsteinschatzung Uber adaquate Fahigkeiten zum Umgang mit Filtersoft-
ware.
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Kompetenz bei Jugendschutzfiltern
(Selbsteinschatzung)*
Wie sehr stimmen sie folgender Aussage zu:
"Ich kenne mich mit Jugendschutzfiltern sehr gut aus"
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Abbildung 3: Kompetenz bei Jugendschutzfiltern (Selbsteinschatzung)

Gleichzeitig findet mehr als die Halfte der befragten Eltern (56%), dass Jugendschutzfilter
dazu geeignet sind, um Kinder vor Gefahren im Internet zu schitzen. Nur 11% der befragten
Eltern denken dies nicht. Aber ist dieses Vertrauen der Eltern in Jugendschutzfilter gerecht-
fertigt?

Die Ergebnisse von Sekundaranalysen im Rahmen dieser Evaluierung zeigen, dass die Ef-
fektivitdt der Schutzsoftware nicht Uberschatzt werden sollte. In internationalen Vergleichen
von Jugendschutzsoftware im Rahmen der SIP-Bench-Tests zeigt sich, dass samtliche ge-
testeten Produkte punkto Effektivitat nur niedrige Werte (<2 von 4) erreichen und schlecht
abschneiden. Die von den Schweizer Marktfilhrern zur Verfigung gestellte Software F-
Secure Internet Security liegt dabei lediglich im hinteren Mittelfeld (Platz 13 von 21 geteste-
ten Produkten). Ein blindes Vertrauen in technische Lésungen scheint daher nicht ange-
bracht. Jugendschutzfilter kénnen andere Massnahmen im Bereich des Jugendmedien-
schutzes (Selbstregulierung, Férderung der Medienkompetenz) ergadnzen, aber nicht erset-
zen.

Zusammenfassend decken die Schweizer Selbstregulierungsinitiativen im Internet zwar nur
ein begrenztes Risikospektrum ab, greifen dabei jedoch wichtige Themen zum Jugendschutz
auf. Die mit der Selbstregulierung gesetzten Anforderungen gehen Uber die gesetzlichen
Vorschriften hinaus und bringen einen regulatorischen Mehrwert. Auch wurden wichtige Im-
plementationsschritte gesetzt, die Wirksamkeit der Massnahmen ist jedoch mit einigen Aus-
nahmen deutlich beschrankt. Zur Verbesserung des Jugendschutzes kénnte die von der asut
geplante Weiterentwicklung der asut-Brancheninitiative fur verbesserten Jugendmedien-
schutz beitragen. Damit konnte eine starkere Einbindung von Anspruchsgruppen (Elternver-
treter, Konsumentenschutz) in die Initiative und eine starkere organisatorische Verankerung
des Themas Jugendmedienschutz innerhalb der asut erfolgen. Von den Unternehmen kénn-
te die Jugendschutzberatung in den Verkaufsstellen verbessert und die Qualitéat der Bera-
tungsleistung Uberprift werden.
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