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Executive Summary

Das World Internet Project (WIP) ist ein internationales, kollaboratives
Wissenschaftsprojekt, das seit 1999 die Verbreitung und Nutzung des
Internet im internationalen Vergleich erfasst. Die Schweiz hat 2017 mit
dem World Internet Project — Switzerland (WIP-CH) zum vierten Mal
eine reprasentative WIP-Befragung durchgefiihrt und die Schweizer
Bevolkerung zu ihrer Internetnutzung und ihren Einstellungen zum In-
ternet befragt.

Im Rahmen des WIP-CH wurden seit 2011 mehr als 4'400 Interviews
durchgefiihrt, deren Ergebnisse in vier Themenberichten ausgewiesen
werden: Internetverbreitung und digitale Bruchlinien, Internet und Po-
litik, Internetanwendungen und deren Nutzung sowie Vertrauen und
Sorgen bei der Internetnutzung in der Schweiz. Der vorliegende Bericht
liefert Ergebnisse zu Vertrauen und Sorgen bei der Internetnutzung in
der Schweiz im Jahr 2017.

Internetinhalte: Weniger Vertrauen in nutzergenerierte Beitrige als
in professionelle Informationsquellen

—6 von 10 Schweizer Internetnutzern (58%) glauben, dass zumindest die
Halfte aller Internetinhalte glaubwiirdig ist. Im Jahresvergleich zeigt
sich seit 2013 ein deutlicher Riickgang in der Einschatzung der Vertrau-
enswiirdigkeit von Internetinhalten.

—Die Bewertung der Vertrauenswiirdigkeit unterscheidet sich jedoch
deutlich nach spezifischen Informationsquellen: Webseiten der SRG,
von Behorden und Kaufzeitungen sowie Suchmaschinenergebnisse
werden als tiberwiegend vertrauenswiirdig eingeschitzt. Seiten von
Gratiszeitungen, Empfehlungen von Freunden auf sozialen Online-
Netzwerken, Bewertungen und Kommentaren von Nutzern sowie In-
halten auf sozialen Netzwerken wird weniger Vertrauen geschenkt.

—Die Glaubwiirdigkeit von Internetinhalten sinkt seit 2011 iiber alle In-
formationsquellen hinweg leicht aber relativ konstant.

Bedeutung des Internet: Wichtigste Informations- und Unterhal-
tungsquelle im intermedialen Vergleich

—Wie schon 2015 ist das Internet auch 2017 die wichtigste mediale Infor-
mationsquelle fiir die Schweizer Gesamtbevolkerung. Zeitung, Radio
und Fernsehen liegen dahinter.

—2017 ist das Internet in der Schweizer Gesamtbevolkerung gleichauf mit
dem Fernsehen erstmals auch die wichtigste mediale Unterhaltungs-
quelle.

—Fir dltere Menschen (ab 70 Jahren) sind traditionelle Medien wie Zei-
tung, Fernsehen und Radio sowohl fiir Information als auch fiir Unter-
haltung nach wie vor bedeutsamer als das Internet.
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Risiken der Internetnutzung: Sorgen iiber Verletzungen der Pri-
vatsphdre und negative Erfahrungen

—Die Sorge iiber Verletzungen der Privatsphére im Internet ist in der
Schweiz betréchtlich. So zeigt sich die Halfte der Schweizer Internet-
nutzer (51%) besorgt dartiiber, dass Unternehmen ihre Privatsphare on-
line verletzen.

- Etwas weniger als die Halfte der Nutzer (46%) dussert zudem Besorgnis
tiber die Verletzung ihrer Privatsphére im Internet durch andere Men-
schen.

— Am wenigsten befiirchten die Nutzer Verletzungen ihrer Privatsphéare
durch die Regierung. Dennoch besteht auch diese Sorge bei 4 von 10
Schweizer Internetnutzern (39%).

—Obwohl die grosse Mehrheit der Schweizer Internetnutzer (81%) angibt,
sehr darauf zu achten, ihre Privatsphére im Internet zu schiitzen, haben
nur 44% das Gefiihl, ihre Privatsphare im Internet kontrollieren zu kon-
nen. Drei Viertel der Schweizer Internetnutzer (76%) stimmen zudem
der Aussage zu, nichts zu verbergen zu haben.

— Altere Internetnutzer (iiber 50 Jahre) haben stirker das Gefiihl, die Be-
sorgnis {iber die Privatsphédre im Internet sei tibertrieben.

—11% der Schweizer Internetnutzer haben in den letzten zwolf Monaten
Erfahrungen mit Privatsphéare-Verletzungen gemacht. Fiir die grosse
Mehrheit davon war diese Verletzung kein oder nur ein kleines Prob-
lem. Lediglich 2% der Schweizer Internetnutzer haben im vergangenen
Jahr Erfahrungen mit Privatsphare-Verletzungen gemacht, die be-
trachtliche oder gravierende Probleme zur Folge hatten.

—Die Konsequenzen solcher Privatsphére-Verletzungen sind am héufigs-
ten finanzieller Art (31%) oder dem Betroffenen peinlich (25%).

—Das unabsichtliche Vorfinden pornographischer Inhalte (41%), von Un-
befugten nach Bankdaten oder anderen personlichen Informationen
gefragt zu werden (37%) sowie die Weitergabe oder missbrauchliche
Verwendung personlicher Daten (37%) sind die am weitesten verbrei-
teten negativen Erfahrungen im Internet unter Schweizer Internetnut-
zern.

Individueller Selbstschutz im Internet

—71% der Schweizer Internetnutzer geben an, Datenschutzbestimmun-
gen zu lesen, wenn sie Internetdienste nutzen. Altere Schweizer Inter-
netnutzer tun dies hdufiger als jiingere.

—43% geben an, schon einmal von Personen oder Dienstanbietern ver-
langt zu haben, dass Informationen iiber sie geloscht werden.



1 Vertrauen in Internetinhalte

Internetinhalte werden haufig wegen mangelnder Vertrauenswiirdig- Vertrauen in Internetinhalte
keit kritisiert, u.a. aufgrund von Anonymitit im Internet und weil bei

nutzergenerierten Beitrdgen eine professionelle Qualitdtskontrolle wie

im traditionellen Journalismus in der Regel nicht stattfindet, auch wenn

sich hier Formen der gegenseitigen Kontrolle durch Nutzer etablieren.

In welchem Ausmass vertraut die Schweizer Bevolkerung Inhalten im

Internet?

Abbildung 1: Vertrauen in Internetinhalte

Was glauben Sie, wie viel
Information im Internet ist
vertrauenswiirdig?
keine/ kleiner Teil
M die Halfte
Mdas meiste/ alles
¥ weiss nicht

Datenbasis: n=1120, Schweizer Bevélkerung ab 14 Jahren, WIP-CH 2017.

—58% der Schweizer Bevolkerung stufen zumindest die Hélfte der Infor- 38% stufen nur einen klei-
mationen im Internet als glaubwiirdig ein. Wihrend 42% die Halfte der nen Teil oder keine Online-
Informationen als glaub-

Inhalte im Internet als glaubwiirdig einschétzen, halten 15% die meis- irdic o
ten Online-Inhalte fiir vertrauenswiirdig. Lediglich 1% ist der Meinung, wirdig e

dass allen Internetinhalten Vertrauen geschenkt werden kann.

—4 von 10 Befragten (38%) sind der Meinung, dass weniger als die Halfte
der Internetinhalte glaubwiirdig ist, wobei 36% einen kleinen Teil der
Inhalte als vertrauenswiirdig erachten und 3% gar kein Vertrauen in
Internetinhalte haben.

—Nichtnutzer sind beziiglich der Vertrauenswiirdigkeit von Informatio- Nichtnutzer skeptischer
nen im Internet skeptischer als Internetnutzer: Wahrend 6 von 10 Inter-
netnutzern (60%) mindestens die Halfte der Internetinhalte als glaub-
wiirdig einschiétzen, sind es bei den Nichtnutzern nur 4 von 10 (42%).

—26% der Nichtnutzer kénnen oder wollen kein Urteil {iber die Glaub-
wiirdigkeit von Online-Inhalten abgeben. Bei den Nutzern ist dieser
Anteil bedeutend kleiner (2%).
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Geringe Altersunterschiede,
aber Altere eher unsicher

Abbildung 2: Vertrauen in Internetinhalte nach Alter
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Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.

—Die Glaubwiirdigkeit von Internetinhalten wird insgesamt {iber alle Al-
tersgruppen hinweg ungefahr gleich eingeschétzt. Auffallend ist aber,
dass der Anteil derjenigen Befragten, die den Teil der glaubwiirdigen
Informationen im Internet nicht einschatzen konnen oder wollen, mit
dem Alter steigt: Wahrend alle Befragten zwischen 14 und 29 Jahren die
Frage beantworten, geben 3% der 30- bis 49-Jahrigen und 5% der 50- bis
69-Jahrigen an, dies nicht einschatzen zu konnen. Bei den tiber 70-Jah-
rigen steigt dieser Anteil auf 11%. Gleichzeitig sinkt der Anteil derjeni-
gen, die keine oder nur einen kleinen Teil der Informationen im Internet
als glaubwiirdig erachten, bei den Altersgruppen 50-69 und 70+.

Nun wird die Entwicklung dieser Einschiatzung der Glaubwiirdigkeit
von Internetinhalten seit 2011 zusammengefasst.

Abbildung 3: Vertrauen in Internetinhalte im Zeitvergleich 2011-2017

50—
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g 30
N keine/ kleiner Teil
& 20 die Halfte
@ das meiste/ alles
10— weiss nicht
0 | | | |

2011 2013 2015 2017

2011: Datenbasis: n=1104, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2011.
2013: Datenbasis: n=1114, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2013.
2015: Datenbasis: n=1121, Schweizer Bevolkerung 14 bis 84 Jahre, WIP-CH 2015.
2017: Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.
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—Insgesamt hat das Vertrauen in Informationen aus dem Internet seit
2011 abgenommen. Nach 2013 zeigt sich ein deutlicher Bruch in der
Einschatzung der Vertrauenswiirdigkeit von Internetinhalten.

—2011 und 2013 stuften je rund drei Viertel der Schweizer Bevolkerung
(75% bzw. 77%) mindestens die Hélfte der Online-Inhalte als glaub-
wiirdig ein. Wahrend dieser Anteil bereits 2015 auf rund zwei Drittel
sank (64%), teilen 2017 nur noch 58% der Befragten diese Ansicht.

—Beinahe zwei Fiinftel der Bevolkerung (38%) beurteilen im Jahr 2017
Internetinhalte als nicht oder nur zu kleinen Teilen glaubwiirdig. Wéah-
rend 2015 bereits 32% der Befragten dieser Meinung waren, lag dieser
Anteil 2013 und 2011 bedeutend tiefer (15% bzw. 14%).

—Zur Abnahme des Anteils der Schweizer Bevolkerung, der die Frage
nicht beantworten will oder kann, ist anzumerken, dass diese vermut-
lich mit dem Riickgang der Nichtnutzer zusammenhangt.

Die Einschéatzungen der Glaubwiirdigkeit von Online-Inhalten durch
Internetnutzer variieren deutlich nach Informationsquellen. Die Be-
fragten wurden gebeten, den Anteil der Information, den sie als glaub-
wiirdig einstufen, fiir verschiedene Informationsquellen einzuschétzen,
wobei die Skala von keine (1) bis alle (5) reicht. Professionelle Informa-
tionsangebote werden dabei als vertrauenswiirdiger eingestuft als nut-
zergenerierte Inhalte:

Abbildung 4: Glaubwiirdigkeit von Internetinhalten nach Informations-
quellen

Seiten der SRG

Seiten von Regierungen
und Behorden

Seiten von Kaufzeitungen
Suchmaschinenergebnisse

Seiten von Gratiszeitungen
Empfehlungen von Freunden
auf sozialen Online-Netzwerken

Bewertungen/ Kommentare von
anderen Nutzern iiber Produkte

Seiten von sozialen
Online-Netzwerken

Mittelwerte

Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Schweizer Internetnutzer vertrauen vor allem Informationen auf den
Webseiten der SRG (3.6), von Regierungen und Behorden (3.5) und von
Kaufzeitungen (3.3). Auch Suchmaschinenergebnisse (3.2) werden als
iiberwiegend vertrauenswiirdig eingeschatzt.

Jahresvergleich: Klare Ab-
nahme des Vertrauens nach
2013

SRG und Behdrden am ver-
trauenswiirdigsten
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Weniger Vertrauen in sozi-
ale Netzwerke und Nutzer-
kommentare

—Seiten von Gratiszeitungen (2.8), Empfehlungen von Freunden auf so-
zialen Online-Netzwerken (2.8), Bewertungen und Kommentaren von
anderen Nutzern tiber Produkte (2.7) und Informationen auf Seiten von
sozialen Online-Netzwerken (2.3) wird im Durchschnitt weniger Ver-
trauen entgegengebracht.

Hinsichtlich der Einschidtzung der Glaubwiirdigkeit verschiedener In-
formationsquellen zeigen sich wenig Altersunterschiede.

—Jiingere Internetnutzer schitzen Informationen auf Seiten von Regie-
rungen und Behorden im Mittel als glaubwiirdiger ein als &ltere (3.76
in der Gruppe 14-19, 3.58 fiir 20- bis 49-Jahrige, 3.43 in der Gruppe 50—
69 und schliesslich 3.21 fiir iiber 70-Jahrige).

—Auch die Finschitzung der Vertrauenswiirdigkeit von Empfehlungen
von Freunden auf sozialen Online-Netzwerken sinkt mit dem Alter
kontinuierlich (von 3.00 bei 14- bis 19-Jahrigen auf 2.60 bei {iber 70-Jah-
rigen).

Bei den tibrigen Informationsquellen sind keine bedeutsamen Alters-
unterschiede hinsichtlich der Einschidtzung ihrer Glaubwiirdigkeit er-
sichtlich.

Im Zeitvergleich seit 2011 zeigt sich, dass das Vertrauen in Internetin-
halte insgesamt iiber alle Informationsquellen hinweg gesunken ist. Die
Reihenfolge der einzelnen Quellen nach Glaubwiirdigkeit ist dabei
konstant geblieben: Professionelle Informationsangebote werden nach
wie vor als vertrauenswiirdiger eingeschitzt als nutzergenerierte In-
halte.

Abbildung 5: Glaubwiirdigkeit von Internetinhalten nach Informations-
quellen im Zeitvergleich 2011-2017

5— Seiten der SRG

Seiten von Regierungen
und Behorden

4— Seiten von
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anderen Nutzern tiber
27 Produkte

Seiten von sozialen
Online-Netzwerken
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2011: Datenbasis: n=1104, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2011.
2013: Datenbasis: n=1114, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2013.
2015: Datenbasis: n=1121, Schweizer Bevolkerung 14 bis 84 Jahre, WIP-CH 2015.
2017: Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.
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2 Bedeutung neuer und traditioneller Infor-
mations- und Unterhaltungsquellen

Vertrauen in Inhalte spielt v.a. bei der Informationsbeschaffung eine Informations- und Unterhal-
zentrale Rolle. Als Informationsquellen bieten sich neben dem Internet tungsquellen online und
auch andere Medien an. Welche Bedeutung wird ihnen als Informati- offline
onsquelle zugeschrieben? Und welche Bedeutung haben das Internet
und andere Mediengattungen als Unterhaltungsquellen? Hier wird die
Bedeutung verschiedener Informations- und Unterhaltungsquellen fiir
die Schweizer Bevdlkerung verglichen, wobei die Wichtigkeit jeweils
auf einer Skala von 1 (gar nicht wichtig) bis 5 (sehr wichtig) abgefragt
wurde.
Abbildung 6: Bedeutung verschiedener Informations- und Unterhaltungs-
quellen
Zwischenmenschliche (nicht medial
vermittelte) Kontakte
Internet
Zeitung
Bedeutung fiir
Suchmaschinenergebnisse Information
Fernsehen
Radio
Empfehlungen von Freunden auf sozialen
Online-Netzwerken
Zwischenmenschliche (nicht medial
vermittelte) Kontakte
Internet
Fernsehen
Bedeutung fiir
Radio Unterhaltung
Zeitung
Empfehlungen von Freunden auf sozialen
Online-Netzwerken
[ I I I I
1 2 3 4 5
Mittelwerte
Datenbasis: n=1120, Schweizer Bevélkerung ab 14 Jahren, WIP-CH 2017.
—Die Schweizer Bevolkerung beurteilt zwischenmenschliche, nicht me- Offline-Beziehungen und
dial vermittelte Kontakte, wie beispielsweise Familie oder Freunde, als Internet bedeutendste Infor-
bedeutendste Informationsquelle (4.3). mationsquellen

—Das Internet steht an zweiter Stelle (3.9). Dahinter folgen Zeitungen
(3.5), Suchmaschinenergebnisse (3.3), das Fernsehen (3.3) sowie das Ra-
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Zwischenmenschliche Kon-
takte vor Internet und TV
als wichtigste Unterhal-
tungsquelle

dio (3.2). Es ist zu beachten, dass alle Werte tiber 3.0 (neutral/unent-
schlossen) auf eine gewisse Relevanz des jeweiligen Mediums als Infor-
mationsquelle hinweisen.

- Empfehlungen von Freunden auf sozialen Online-Netzwerken (z.B. Fa-
cebook) werden als Informationsquellen mit Abstand am wenigsten Be-
deutung beigemessen (2.5).

Auf derselben Skala von 1 (gar nicht wichtig) bis 5 (sehr wichtig) wur-
den die Befragten gebeten, die Bedeutung verschiedener Unterhal-
tungsquellen einzuschétzen.

— Auch fiir Unterhaltung wird zwischenmenschlichen, nicht medial ver-
mittelten Kontakten die hochste Bedeutung beigemessen (4.4). Das In-
ternet liegt auch fiir Unterhaltungszwecke dahinter an zweiter Stelle
(3.3).

— Auch das Fernsehen (3.3) und das Radio (3.1) sind fiir Unterhaltung be-
deutsam. Zeitungen (2.9) sowie Empfehlungen von Freunden auf sozi-
alen Online-Netzwerken wie zum Beispiel Facebook (2.5) sind dagegen
eher unwichtig.

Die Einschitzung der Wichtigkeit verschiedener Quellen fiir Informa-
tion variiert betrachtlich nach Alter.

Abbildung 7: Bedeutung verschiedener Informationsquellen nach Alter

5
Zwischenmenschliche
(nicht medial
vermittelte) Kontakte
47 Zeitung

® Fernsehen

]

= ® Radio

% 3 ® Internet
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Empfehlungen von
® Freunden auf sozialen
27 Online-Netzwerken

1 T T T T T
14-19 20-29 30-49 50-69 70+

Alter

Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.

—Wahrend das Internet fiir die Schweizer Bevolkerung bis 69 Jahre nach
zwischenmenschlichen Kontakten an zweiter Stelle folgt (bzw. bei 20-
bis 29-Jahrigen gleichauf mit zwischenmenschlichen Kontakten liegt),
schétzen Personen ab 70 Jahren Zeitung, Fernsehen und Radio als wich-
tigere Informationsquellen ein als das Internet.
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—Demselben Muster folgt die Bedeutung von Suchmaschinenergebnis-
sen als Informationsquelle, die von jiingeren Internetnutzern als we-
sentlich hoher eingestuft wird als von &lteren.

—Traditionelle Informationsmedien wie Zeitung, Fernsehen und Radio
werden von dlteren Bevolkerungsgruppen zu Informationszwecken als
bedeutsamer wahrgenommen als von jiingeren.

—Empfehlungen von Freunden auf sozialen Netzwerken werden von
jiingeren Nutzern als deutlich bedeutsamere Informationsquellen ein-
geschitzt als von dlteren. Dazu ist anzumerken, dass soziale Netzwerke
in dlteren Bevolkerungsgruppen auch wesentlich schwacher verbreitet
sind.

—Unabhéngig vom Alter der Befragten sind dagegen zwischenmenschli-
che, nicht medial vermittelte Kontakte wie Freunde oder Familie, die
wichtigste Informationsquelle.

Die Einschidtzung verschiedener Unterhaltungsquellen folgt einem
sehr dhnlichen Muster.

Abbildung 8: Bedeutung verschiedener Unterhaltungsquellen nach Alter

5—
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w
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14-19 20-29 30-49 50-69 70+

Alter

Datenbeasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.

— Auffallend ist, dass die Bedeutung des Internet fiir Unterhaltung zwi-
schen den einzelnen Altersgruppen stark variiert: Wahrend Jiingere
das Internet als sehr bedeutsam fiir Unterhaltung wahrnehmen, wird
es bei den Alteren als wesentlich weniger wichtig eingeschitzt (4.0 in
der Gruppe 20-29 vs. 2.0 in der Gruppe der iiber 70-Jdhrigen).

Als Entwicklung seit 2011 zeigt sich, dass das Internet sowohl als Un-
terhaltungs- wie auch als Informationsquelle stetig an Bedeutung ge-
wonnen hat, wahrend traditionellere Informations- und Unterhal-
tungsmedien wie die Zeitung, das Radio und das Fernsehen tiber die
Zeit als unwichtiger eingeschitzt werden.

13



Vertrauen und Sorgen bei der Internetnutzung

Abbildung 9: Bedeutung verschiedener Informationsquellen im Zeitver-
gleich 2011-2017
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2011: Datenbasis: n=1104, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2011.
2013: Datenbasis: n=1114, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2013.
2015: Datenbasis: n=1121, Schweizer Bevolkerung 14 bis 84 Jahre, WIP-CH 2015.
2017: Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.

Waihrend das Internet bereits 2015 die wichtigste mediale Informati-
onsquelle fiir die Schweizer Bevolkerung war, handelt es sich dabei
2017 erstmals auch um die bedeutendste mediale Unterhaltungsquelle.

Abbildung 10: Bedeutung verschiedener Unterhaltungsquellen im Zeitver-
gleich 2011-2017
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2011: Datenbasis: n=1104, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2011.
2013: Datenbasis: n=1114, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2013.
2015: Datenbasis: n=1121, Schweizer Bevolkerung 14 bis 84 Jahre, WIP-CH 2015.
2017: Datenbasis: n=1120, Schweizer Bevolkerung ab 14 Jahren, WIP-CH 2017.

Obwohl fiir die Schweizer Bevolkerung das Internet sowohl fiir Infor-
mations- wie auch fiir Unterhaltungszwecke eine zentrale Rolle spielt,
kann die Internetnutzung von Sorgen und negativen Erfahrungen be-

gleitet werden.



Vertrauen und Sorgen bei der Internetnutzung

15

3 Sorgen und negative Erfahrungen bei der
Internetnutzung

Die Verbreitung des Internet ertffnet etliche Potenziale fiir positive so-
ziale, kulturelle, politische und 6konomische Veranderungen. Mit der
Internetnutzung gehen jedoch gleichermassen auch Risiken einher.
Dieser Abschnitt analysiert Sorgen und negative Erfahrungen der
Schweizer Bevolkerung in Bezug auf ihre Internetnutzung.

Die Befragten wurden zunachst gebeten, Aussagen zur Privatsphare
online anhand einer Skala von 1 (stimme gar nicht zu) bis 5 (stimme
stark zu) zu bewerten. In dieser Auswertung sind jeweils die Auspra-
gungen 1 und 2 zu ,nein”, die Auspragung 3 zu ,neutral” und die Aus-
pragungen 4 und 5 zu ,ja” zusammengefasst.

Abbildung 11: Sorgen beziiglich Privatsphire-Verletzungen bei der Inter-
netnutzung

\
Ich bin besorgt, dass nein ™
Regierungen meine neutral -

Privatsphére online verletzen. ja—

. nein
Ich bin besorgt, dass
Unternehmen meine neutral
Privatsphére online verletzen. ja
Ich bin besorgt, dass andere nem
Menschen meine Privatsphare neutral

online verletzen. ja

Prozent

Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Die Sorge iiber Verletzungen der Privatsphére im Internet ist in der
Schweiz betrachtlich. So zeigt sich die Halfte der Schweizer Internet-
nutzer (51%) eher oder stark besorgt dariiber, dass Unternehmen ihre
Privatsphdre online verletzen.

— Etwas weniger als die Halfte der Nutzer (46%) dussert zudem Besorgnis
iiber die Verletzung ihrer Privatsphére im Internet durch andere Men-
schen.

— Am wenigsten befiirchten die Nutzer Verletzungen ihrer Privatsphare
durch die Regierung. Dennoch besteht auch diese Sorge bei 4 von 10
Schweizer Internetnutzern (39%).

Bei der Besorgnis beziiglich Privatsphére-Verletzungen bei der Inter-
netnutzung zeigen sich betrédchtliche Altersunterschiede.

Sorgen und negative Erfah-
rungen

51% besorgt, dass Unterneh-
men ihre Privatsphire ver-
letzen
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Abbildung 12: Sorgen beziiglich Privatsphire-Verletzungen bei der Inter-
netnutzung nach Alter
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Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Die Gruppe der Internetnutzer ab 70 Jahren zeigt im Altersvergleich am
meisten Besorgnis {iber Privatsphére-Verletzungen durch Regierungen
(44%).

—Die Besorgnis vor Privatsphare-Verletzungen durch Unternehmen ist
in der Gruppe der 30- bis 49-Jahrigen am starksten ausgepragt (56%)
und liegt in den jiingeren und &lteren Bevolkerungsgruppen tiefer.

—20- bis 29-jahrige Schweizer Internetnutzer zeigen sich wenig besorgt
ob einer Privatsphére-Verletzung durch andere Menschen (27%). Die-
ser Anteil liegt in allen anderen Altersgruppen hoher (42-53%), wobei
sich die Gruppe der 30- bis 49-Jahrigen am besorgtesten zeigt (53%).

—Wiéhrend die Besorgnis beziiglich Privatsphéare-Verletzungen von Re-
gierungen und anderen Menschen bei Light, Standard und Heavy
Usern sehr dhnlich verteilt ist, zeigen sich Heavy User ofter besorgt
tiber etwaige Privatsphare-Verletzungen durch Unternehmen (54%) als
Standard (51%) und Light User (44%).

—Die Besorgnis vor Privatsphére-Verletzungen durch Regierungen ist
zudem bei Internetnutzern mit ausgezeichneten Fahigkeiten (48%)
deutlich starker ausgepragt als bei denjenigen mit schlechten Fahigkei-
ten (30%).

—Wiéhrend zudem 26% der Internetnutzer mit schlechten Fahigkeiten
angeben, sich vor einer Privatsphére-Verletzung durch Unternehmen
zu sorgen, steigt diese Besorgnis mit steigenden Féahigkeiten an und ist
bei der Gruppe mit den besten Internetnutzungsfahigkeiten mehr als
doppelt so oft vorhanden (61%).

—Die Besorgnis {iber Privatsphére-Verletzungen durch andere Menschen
hangt nicht mit den Internetnutzungsfahigkeiten zusammen.

Die Besorgnis der Schweizer Bevolkerung gegeniiber Privatsphére-Ver-
letzungen hat sich seit 2015 nicht bedeutsam verandert.
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Neben allgemeinen Sorgen hinsichtlich mdglicher Verletzungen der
Privatsphare durch Dritte interessieren auch die Einstellungen der In-
ternetnutzer in Bezug auf den Schutz oder die Kontrolle der eigenen
Privatsphare. Die folgenden Aussagen wurden jeweils auf einer Skala
von 1 (stimme gar nicht zu) bis 5 (stimme stark zu) bewertet, wobei hier
wiederum die Auspragungen 1 und 2 zu ,nein”, 3 zu ,neutral” und 4
und 5 zu ,ja” zusammengefasst wurden.

Abbildung 13: Einstellungen gegeniiber Privatsphire bei der Internetnut-
zung
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Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Die grosse Mehrheit (81%) der Schweizer Internetnutzer gibt an, sehr
darauf zu achten, ihre Privatsphédre im Internet zu schiitzen, wahrend
nur 7% dieser Aussage widersprechen. Dies verdeutlicht die grosse Be-
deutung, die der Privatsphére in der digitalen Zeit beigemessen wird.

—Dennoch stimmen drei Viertel der Schweizer Internetnutzer (76%) der
Aussage zu, dass sie «nichts zu verbergen haben».

—Ausserdem haben lediglich 44% der Schweizer Internetnutzer das Ge-
fiihl, ihre Privatsphére im Internet kontrollieren zu konnen, obwohl die
Mehrheit angibt, sehr darauf zu achten.

—27% der Schweizer Internetnutzer geben zudem an, die Besorgnis iiber
die Privatsphare online {ibertrieben zu finden. Wahrend ein Viertel
(26%) demgegentiber neutral eingestellt ist, halt die Halfte der Nutzer
(47%) die Besorgnis iiber die Privatsphédre im Internet nicht fiir iiber-
trieben.

Die Einstellungen gegeniiber Privatsphére bei der Internetnutzung va-
riieren leicht nach dem Alter der Befragten.

Die grosse Mehrheit achtet
sehr darauf, die eigene Pri-
vatsphire im Internet zu
schiitzen

Die meisten geben gleich-
zeitig an, sie haben nichts
zu verbergen
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Abbildung 14: Einstellungen gegeniiber Privatsphire bei der Internetnut-
zung nach Alter
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Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Die Schweizer Bevolkerung achtet {iber alle Altersgruppen hinweg
stark darauf, ihre Privatsphére im Internet zu schiitzen (75-83%).

— Auch hinsichtlich des Gefiihls, die eigene Privatsphare online kontrol-
lieren zu konnen, zeigen sich wenig altersbedingte Unterschiede.

— Altere Personen haben stérker das Gefiihl, nichts zu verbergen zu ha-
ben. Wahrend 63% der 14- bis 19-Jahrigen dem zustimmen, liegen die
Anteile in der Bevolkerung zwischen 20 und 69 Jahren bei rund drei
Vierteln (74-79%). 85% der iiber 70-Jdhrigen geben an, nichts zu verber-
gen zu haben.

—Zudem steigt die Zustimmung zur Aussage, dass die Besorgnis iiber
die Privatsphére online iibertrieben sei, mit dem Alter: Wahrend dem
weniger als ein Viertel der 14- bis 49-Jahrigen zustimmen (22-24%), ist
es bei den 50- bis 69-Jahrigen ein Drittel (34%) und in der Gruppe 70+
sind es 4 von 10 (39%).

Die Fragen, die die Privatsphére bei der Internetnutzung betreffen,
wurden seit 2013 im Durchschnitt sehr dhnlich beantwortet.

Neben den Sorgen in Bezug auf die Internetnutzung und Privatsphare
interessieren sich Forschung und Offentlichkeit auch fiir konkrete ne-
gative Erfahrungen, die im Umgang mit dem Internet gemacht werden.
Im Rahmen des WIP-CH werden Schweizer Internetnutzer zu verschie-
denen negativen Erfahrungen befragt.
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Abbildung 15: Verbreitung von Privatsphire-Verletzungen im letzten Jahr

Ist Thre Privatsphéire online
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Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—89% der Schweizer Internetnutzer geben an, ihre Privatsphire sei im 11% erlebten Privatsphire-
letzten Jahr online nie verletzt worden. Es ist aber nicht auszuschliessen, Verletzungen
dass manche Verletzungen der Privatsphdre auch unbemerkt erfolgen.

—Von den 11%, die entsprechende Erfahrungen gemacht haben, war die
Verletzung der Privatsphare fiir eine grosse Mehrheit davon kein oder
nur ein kleines Problem (9% der Nutzer).

—Nur ein kleiner Teil der Schweizer Internetnutzer berichtet, im vergan-
genen Jahr Erfahrungen mit Privatsphére-Verletzungen gemacht zu ha-
ben, die betrachtliche (1%) oder gravierende (1%) Probleme zur Folge
hatten.
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Privatsphire-Verletzungen:
vor allem peinlich oder fi-
nanzielle Schiden

Abbildung 16: Folgen von Privatsphire-Verletzungen
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Datenbasis: n=111, Internetnutzer ab 14 Jahren, deren Privatsphére im Internet im letzten Jahr verletzt
wurde, WIP-CH 2017.

—Diese Privatsphéare-Verletzungen hatten dabei am haufigsten finanzi-
elle Folgen (31%) oder waren den Betroffenen peinlich, weil beispiels-
weise andere Menschen gegen ihren Willen Dinge tiber sie erfahren ha-
ben (25%).

—Seltener wird angegeben, dass sich jemand online fiir den Betroffenen
ausgegeben bzw. dessen Identitdt gestohlen hat (13%), oder dass die
Privatsphére-Verletzung psychische Konsequenzen hatte, da man sich
online iiber den Betroffenen lustig gemacht hat (13%).

— Ausserdem hatten die Privatsphére-Verletzungen im Internet teilweise
negative Auswirkungen auf Beziehungen (Freundschaften oder Part-
nerschaft) oder die Stelle bzw. Karriere (je 9%).

Bei den hier genannten Privatsphare-Verletzungen handelt es sich nur
um eine Art negativer Erfahrungen, die Schweizer Internetnutzer on-
line machen. Im Folgenden werden noch weitere konkrete negative Er-
fahrungen, die im Umgang mit dem Internet gemacht werden (z.B.
Spam, Viren, Datenschutz, Betrug), analysiert.
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Abbildung 17: Negative Erfahrungen im Internet
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Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

—Das unabsichtliche Vorfinden pornographischer Inhalte (41%), von Un-
befugten nach Bankdaten oder anderen personlichen Informationen
gefragt zu werden (37%) sowie die Weitergabe oder missbrauchliche
Verwendung personlicher Daten (37%) sind die am weitesten verbrei-
teten negativen Erfahrungen im Internet unter Schweizer Internetnut-
zern. Jeder flinfte Schweizer Internetnutzer hatte im vergangenen Jahr
zudem einen Virus auf dem Computer (19%).

—Negative Erfahrungen im Zusammenhang mit Transaktionen im Inter-
net sind vergleichsweise selten: 10% der Nutzer haben online etwas ge-
kauft, das falsch beschrieben war. Von 7% der Schweizer Internetnutzer
wurden im vergangenen Jahr Kreditkartendaten gestohlen oder miss-
brauchlich verwendet. Dariiber hinaus haben 6% der Nutzer Cyberbul-
lying erlebt. Dazu ist zu sagen, dass Erfahrungen mit Cyberbullying in
den jiingeren Altersgruppen stéarker verbreitet sind: Wéahrend 11% der
14- bis 19-Jahrigen bzw. 14% der 20- bis 29-Jahrigen im letzten Jahr da-
mit Erfahrungen gemacht haben, sind diese Anteile in den &lteren
Gruppen kleiner (2-5%).

Seit Beginn der Erhebung zeigen sich bei der Verbreitung solcher Er-
fahrungen leichte Unterschiede:

—Wiahrend 2011 noch 30% der Schweizer Internetnutzer angaben, dass
ihre personlichen Daten weitergegeben oder missbrauchlich verwendet
wurden, liegt dieser Anteil 2017 hoher (37%).

Ungewollte pornographi-
sche Inhalte und Datenmiss-
brauch als hidufige negative
Online-Erfahrung
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— Auch Kreditkartendaten werden 2017 (7%) leicht haufiger gestohlen o-
der missbrauchlich verwendet als 2011 (3%). Auch das unabsichtliche
Auffinden pornographischer Inhalte verzeichnet seit 2015 (36%) einen
leichten Zuwachs (41% 2017).

—Computerviren verzeichnen seit 2015 (25%) einen leichten Riickgang
(19% 2017).

—Beziiglich Cyberbullying zeigen sich keine bedeutsamen Unterschiede
im Zeitvergleich (5% 2011 vs. 6% 2017). Dasselbe gilt fiir die Erfahrung,
online von Unbefugten nach Bankdaten oder anderen personlichen In-
formationen gefragt worden zu sein (37% 2015 und 2017).
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4 Schutz vor Gefahren: Selbsthilfe

Sorgen und negative Erfahrungen der Internetnutzer bilden wichtige Selbstschutzmassnahmen
Ausgangspunkte fiir Regulierungsfragen. Zum Schutz vor nachteiligen

Erfahrungen im Internet bieten sich vielfaltige Massnahmen an, die auf

individueller (z.B. Selbsthilfe, Selbstschutz), Industrie- (z.B. Selbstregu-

lierung) und politischer Ebene (staatliche Regulierung) ansetzen kon-

nen. Dieses Kapitel untersucht zwei Massnahmen, die Internetnutzer

zu ihrem Selbstschutz ergreifen. Im Bericht , Internet und Politik” fin-

den sich zudem Ergebnisse hinsichtlich der Einstellungen zu starkerer

Regulierung des Internet durch den Staat.

Abbildung 18: Verbreitung von Selbsthilfemassnahmen zum Schutz vor
Gefahren online: Lesen von Datenschutzbestimmungen

Wie oft lesen Sie
Datenschutz-
bestimmungen, wenn
Sie Internetdienste
nutzen?
nie
.selten/ manchmal

.h'aiuﬁg
Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.
—7 von 10 Internetnutzern (71%) geben an, Datenschutzbestimmungen 71% geben an, Datenschutz-
zu lesen, wenn sie Internetdienste nutzen. Dabei tun dies nur 2 von 10 bestimmungen zu lesen

Nutzern (20%) haufig. Je ein Viertel (25%) der Internetnutzer liest
manchmal oder selten Datenschutzbestimmungen, wahrend 29% dies
nie tun.

—Altere Internetnutzer lesen haufiger Datenschutzbestimmungen als
jingere: Wahrend 7% der 14- bis 19-Jahrigen angeben, dies haufig zu
tun, sind es in der altesten Gruppe 23%. 49% in der Gruppe der 14- bis
19-Jahrigen lesen nie Datenschutzbestimmungen. In der Gruppe der
iiber 70-Jahrigen liegt dieser Anteil deutlich tiefer (30%).
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Eine andere, weniger verbreitete Moglichkeit, die Privatsphére online zu
schiitzen, ist, von Personen oder Dienstanbietern zu verlangen, dass Informa-
tionen {iber die eigene Person geloscht werden.

Abbildung 19: Verbreitung von Selbsthilfemassnahmen zum Schutz vor
Gefahren online: Verlangen, dass personliche Daten geldscht werden

Wie oft verlangen Sie von
Personen oder
Dienstanbietern, dass
Informationen iiber Sie
geloscht werden?

nie
selten/ manchmal
Mhiufig

Datenbasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.

43% verlangen Loschung — 43% der Schweizer Internetnutzer tun dies, wobei nur 11% angeben,

von Daten eine solche Loschung personlicher Daten haufig zu verlangen.

—Diese Massnahme zum Schutz der Privatsphaére ist bei jiingeren Inter-
netnutzern in der Schweiz stiarker verbreitet als bei alteren: 19% der 14-
bis 19-Jahrigen verlangen haufig eine Loschung personlicher Daten. Bei
den tiber 70-Jahrigen sind dies nur 6%. Wéhrend 36% der 14- bis 29-
Jahrigen diese Massnahme nie ergreifen, liegt dieser Anteil bei der
Schweizer Bevolkerung ab 30 deutlich hoher (64%).

Abschliessend werden die Entwicklungstrends seit 2011 hinsichtlich
der Verbreitung dieser Selbsthilfemassnahmen zusammengefasst.

Abbildung 20: Verbreitung von Selbsthilfemassnahmen zum Schutz vor
Gefahren online im Zeitvergleich 2011-2017
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Datenbeasis: n=1013, Internetnutzer ab 14 Jahren, WIP-CH 2017.
Prozentzahlen entsprechen Zustimmungswerten.

Jahresvergleich: verstirkter

—Im Jahresvergleich zeigt sich, dass Schweizer Internetnutzer verstarkt
Selbstschutz

auf Massnahmen zuriickgreifen, um sich vor etwaigen Gefahren im In-
ternet zu schiitzen.
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—Wahrend 2011 58% angaben, Datenschutzbestimmungen zu lesen, ma-
chen dies 2017 71%. 2015 war diese Massnahme jedoch noch etwas stér-
ker verbreitet (77%).

—Das Loschen personlicher Daten durch Personen und Dienstanbieter
wird 2017 hdufiger beantragt als in den Jahren davor: Wahrend 2011 2
von 10 Internetnutzern (20%) angaben, dies zu tun, sind es 2017 mehr
als doppelt so viele (43%).

—Zusammen mit dem in Kapitel 1 gezeigten gesunkenen Vertrauen ge-
geniiber Online-Inhalten zeigt sich insgesamt ein Bruch um das Jahr
2013: Schweizer Internetnutzer bewegen sich seither vorsichtiger in der
Online-Welt.

25
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International vergleichbare
Langzeitdaten zu sozialen,
politischen und 6konomi-
schen Implikationen der In-
ternetentwicklung

World Internet Project —
Switzerland 2011-2017

World Internet Project — Switzerland

Die Abteilung Medienwandel & Innovation des IPMZ der Universitat
Ziirich ist seit Herbst 2010 Schweizer Landerpartner des World Internet
Project (WIP). Das WIP ist ein internationales, kollaboratives Wissen-
schafts-Projekt, das seit 1999 die Verbreitung und Nutzung des Internet
im internationalen Vergleich erfasst. Es ist am Center for the Digital Fu-
ture der Annenberg School for Communication an der University of
Southern California (USC) in Los Angeles angesiedelt und wird von
Prof. Jeff Cole international koordiniert. Heute hat das WIP Universita-
ten und Forschungsinstitutionen in {iber 30 Landern als Partner, u.a. in
Italien, Frankreich, Schweden, Spanien, Portugal, Belgien, Grossbritan-
nien, Ungarn, Singapur, China, Indonesien, Chile, Australien und Russ-
land.

Das WIP verfolgt das Ziel, unabhédngige und international vergleich-
bare Langzeitdaten zur Internetentwicklung zu gewinnen. Im Zentrum
der Forschung stehen die Verbreitung und die Nutzung des Internet
sowie die damit einhergehenden sozialen, politischen und 6konomi-
schen Implikationen. Das WIP produziert eine Vielfalt wissenschaftli-
cher Publikationen und veranstaltet jahrliche Konferenzen. Die For-
schungsresultate werden mit Politik, Verwaltung, Wirtschaft, Medien
sowie der interessierten Zivilgesellschaft geteilt.

Die Relevanz des WIP ergibt sich durch eine Reihe qualitativer Spezi-
fika:

—Die Kombination aus internationaler Vergleichbarkeit und Langzeit-
charakter, wodurch sich sowohl allgemeine Veranderungstrends als
auch die Besonderheiten der Internetentwicklungen in den WIP-Teil-
nehmerldndern erfassen lassen.

—Die kombinierte Erhebung von Verhaltensdaten (Was wird wie intensiv
genutzt?) und von Einschatzungen (Welche Auswirkungen hat die In-
ternetnutzung im privaten, beruflichen und politischen Bereich?),
wodurch sich aussagekraftige Zusammenhéange analysieren lassen.

—Die Kombination aus dem international standardisierten Kernfragebo-
gen und einer jeweils landerspezifischen Erweiterung, wodurch be-
darfsabhédngig nationale Schwerpunkte in der Befragung gesetzt wer-
den kénnen.

—Die Einbeziehung von Nutzern und Nichtnutzern in die Befragung,
wodurch sich erweiterte Analysemoglichkeiten ergeben, etwa zur
Frage der Digitalen Spaltung (Digital Divide).

Die Schweiz hat 2017 mit dem World Internet Project — Switzerland
(WIP-CH) zum vierten Mal eine reprasentative WIP-Befragung durch-
gefiihrt und die Schweizer Bevolkerung zu ihrer Internetnutzung und
ihren Einstellungen zum Internet befragt.



Vertrauen und Sorgen bei der Internetnutzung

27

Methodischer Steckbrief

Methodisch handelt es sich bei der WIP-Studie um eine reprasentative
Befragung der Schweizer Bevolkerung ab 14 Jahren auf Basis einer Zu-
fallsstichprobe, die periodisch wiederholt wird. Wie in anderen Lan-
dern bereits praktiziert, wurde auch in der Schweiz der international
standardisierte WIP-Fragebogen durch einen landerspezifischen Fra-
genkatalog durch die Abteilung fiir Medienwandel & Innovation des
IPMZ ergénzt. Die Untersuchung 2017 wurde als Telefonbefragung
(CATI - Computer Assisted Telephone Interview) durch das Markt-
und Sozialforschungsunternehmen DemoSCOPE vom 17. Mai bis 24.
Juni 2017 dreisprachig in der Schweiz durchgefiihrt. Wie bereits 2015
wurde 2017 ein 2-Schichten-Stichprobenmodell verwendet, mit dem
auch Personen aus Haushalten ohne (eingetragenes) Festnetz {iber Mo-
bilnummern erreicht werden konnten.

Im Unterschied zu reinen Online-Befragungen ermdglicht die CATI-Be-
fragung sowohl Internetnutzer als auch Nichtnutzer zu erfassen. Die
Festnetz-Stichprobe umfasst 888 Personen, iiber Mobilnummern wur-
den 232 Personen befragt. Die Gesamtstichprobe von 1'120 Personen ist
représentativ fiir die Schweizer Bevolkerung ab 14 Jahren nach Alter,
Geschlecht, Erwerbstatigkeit und den drei Sprachregionen (deutsch-
sprachige, franzosischsprachige und italienischsprachige Schweiz).

Mit der Anzahl der Befragten wird ein maximales Konfidenzintervall
von *2.93 Prozentpunkten auf 95-prozentigem Konfidenzniveau er-
reicht. Die Stichprobe wurde leicht disproportional erhoben, damit
auch fiir die italienischsprachige Schweiz statistische Auswertungen er-
folgen kénnen. Um diese regionale Disproportion auf die Grundge-
samtheit auszugleichen, wurden die Daten auf die realen Verhaltnisse
gewichtet.

Die Interviewdauer betrug im Durchschnitt 29 Minuten.

Realisierte Interviews in absoluten Zahlen:

Alter Total D-CH W-CH I-CH
14-19 93 63 20 10
20-29 166 118 36 12
30-49 360 239 78 43
50-69 341 231 68 42
70-94 160 99 33 28

1120 750 235 135

Reprisentative Befragung
der Schweizer Bevilkerung

Festnetz- und Mobil-Befra-
gung von 1120 Personen
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